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A.7 — Fysieke Beheersmaatregelen

✅

14 beheersmaatregelen — alle geïmplementeerd en actief gemonitord als onderdeel van onze ISO/IEC

27001:2022 certificering.

🏢 Fysieke Toegangsbeveiliging

A.7.1 — Fysieke beveiligingsperimeters: Beveiligingsperimeters worden gedefinieerd en gebruikt om

gebieden te beschermen die informatie en andere gerelateerde bedrijfsmiddelen bevatten.

A.7.2 — Fysieke toegang: Beveiligde gebieden worden beschermd door passende toegangscontroles

en toegangspunten.

A.7.3 — Beveiligen van kantoren, ruimten en faciliteiten: Fysieke beveiliging voor kantoren, ruimten

en faciliteiten wordt ontworpen en geïmplementeerd.

A.7.4 — Bewaking van fysieke beveiliging: Gebouwen en omliggende terreinen worden continu

gemonitord op ongeoorloofde fysieke toegang.

⚡ Bescherming van Apparatuur

A.7.5 — Bescherming tegen fysieke en omgevingsbedreigingen: Bescherming tegen fysieke en

omgevingsbedreigingen, zoals natuurrampen en andere opzettelijke of onopzettelijke fysieke

bedreigingen voor de infrastructuur.

A.7.6 — Werken in beveiligde gebieden: Beveiligingsmaatregelen voor het werken in beveiligde

gebieden worden ontworpen en geïmplementeerd.

A.7.7 — Schone bureau- en schermbeleid: Regels voor een opgeruimd bureau voor papieren

documenten en verwijderbare opslagmedia en een scherm zonder informatie voor IT-voorzieningen

worden gedefinieerd en passend gehandhaafd.

A.7.8 — Plaatsing en bescherming van apparatuur: Apparatuur wordt veilig geplaatst en beschermd.

A.7.9 — Beveiliging van bedrijfsmiddelen buiten de locatie: Bedrijfsmiddelen buiten de locatie worden

beschermd.

A.7.10 — Opslagmedia: Opslagmedia worden beheerd gedurende de levenscyclus van aanschaf,

gebruik, vervoer en verwijdering overeenkomstig het classificatieschema en de

behandelingsvereisten van de organisatie.



🔌 Nutsvoorzieningen & Infrastructuur

A.7.11 — Ondersteunende nutsvoorzieningen: Informatieverwerking wordt beschermd tegen

stroomuitval en andere verstoringen veroorzaakt door storingen in ondersteunende

nutsvoorzieningen.

A.7.12 — Kabelbeveiliging: Kabels die stroom of datatransmissies dragen worden beschermd tegen

onderschepping, interferentie of schade.

A.7.13 — Onderhoud van apparatuur: Apparatuur wordt correct onderhouden om de beschikbaarheid,

integriteit en vertrouwelijkheid van informatie te garanderen.

A.7.14 — Veilig verwijderen of hergebruiken van apparatuur: Items van apparatuur die opslagmedia

bevatten worden geverifieerd om te zorgen dat gevoelige gegevens en gelicenseerde software

verwijderd of veilig overschreven zijn voordat ze worden verwijderd of hergebruikt.


